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GIRA

Systemvoraussetzungen

Betriebssystem: Windows XP, Windows 7, Windows 8, Windows 10
Freier Festplattenspeicher: mindestens 1 GB
Arbeitsspeicher (RAM): mindestens 2 GB

Software-Plattform: mindestens Microsoft .NET 4.5

Unterstutzte Gerate

Die Experten-Software 4.7.0 ist in Verbindung mit folgenden Endgeraten zu verwenden:
- HomeServer 4

- FacilityServer 4

Nicht unterstitzte Gerate

Die folgenden Geradtegenerationen werden mit der Experten-Software 4.7.0 nicht mehr
unterstitzt:

- HomeServer3
- FacilityServer3

- HomeServer 2
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Unterstutzte Clients

Die Experten-Software 4.7.0 ist nur mit folgenden Gira-Clients kompatibel:
e Gira QuadClientv4.7.0
e Gira HomeServer iOS-App v4.7.0
e Gira HomeServer Android-App v4.7.0 ***
e Gira G1 HS-Client v100.0.xxx ***
e GiraHS Clientvg.7.0

*** Djese Version befindet sich noch in der Umsetzung, ein Liefertermin kann daher zurzeit
noch nicht benannt werden. (Stand 16.07.2018)

Update-Hinweise

Die Aktualisierung auf die Firmware 4.7.0 ist nur von folgenden Versionen aus maglich:
- 4.5.0.160913R
- 4.6.0.170320

Genauere Hinweise zur Firmware-Aktualisierung finden Sie im Kapitel "Aktualisierung
HomeServer".
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Was ist neu im Experten v4.7.0?

Transportverschlisselung
- Verschlisselte Kommunikation Gber samtliche Schnittstellen nach aktuellen Standards,
TLS 1.2.

e QC-Schnittstelle

e HSClient

e KO-Gateway

o Webseiten/IP-Gerate Auswertung

e Projekt-/Firmware-/Remanentspeicher-Ubertragung

e Portalanmeldung

e HS-Monitor (HTML-Version)
- Unterstitzung von TLS va.2 (und TLS va.o fir Gira Control Gerate mit XP)
- Der HomeServer/FacilityServer kann eigene SSL-Zertifikate erstellen.
- Zertifikatsverwaltung fir fremderzeugte Zertifikate

- Die Zertifikatsverwaltung ist nicht Teil der Experte-Software, alle Informationen zu den
jeweils aktuellen Zertifikaten kdnnen Uber https://HS_IP/hscert eingesehen werden.
Diese URL wird auch verwendet, um Zertifikate vom HS/FS generieren zu lassen
und/oder um Zertifikate auf den HS/FS hochzuladen.

- Die Einstellungen fir diese IP-Ports finden Sie im Experte unter Stammdaten -> Projekt
-> Projekteinstellungen -> Netzwerk -> Sicherheit.

- Nahere Informationen hierzu finden Sie in der Hilfe des Experte unter
"Zertifikate verwalten" und "Sicherheit"
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Kompatibilitatstabelle

Client/ Tool Version Firmware Firmware
4.6.0 4.7.0
QuadClient 4.5.0 o ﬂ
QuadClient 4.7.0 B [}
HomeServer iOS-App bis 4.6.0 o ﬂ
HomeServer iOS-App 4.7.0 (] [}
HomeServer Android-App bis 4.5.1 (] B
HomeServer Android-App 4.7.0 0 o *kk
G1 HS-Client 100.0.153 (] B
G1 HS-Client 100.0.XXX (] @
Browser Zugriff (/hs /hslist etc.) - o o *
HS Client bis 4.5.0 (] B
HS Client ab 4.7.0 B 9
KO Gateway ab 4.7.0 (] B
Webseiten/IP-Gerate Auswertung ab 4.7.0 (] [}
g::qr:;aeili:se\?cc);;rojekten, Firmware und ab4.7.0 0 0
Portalanmeldung 0 0
HS-Monitor bis (] B
1.0.130305
HS-Monitor (html-Version) ab 4.7.0 ﬂ o
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Kompatibilitdtstabelle

Client / Tool Version Zi.rsr.noware I/:i';r'T;ware
Endpunkte (https/http Zugriff) ab 4.7.0 [ x | [}
Endpunkte (WebSocket Zugriff) ab 4.7.0 [ x | [}

S1 Windows Client 32/64 Bit 1.0.0.70 (] [

*** Diese Version befindet sich noch in der Umsetzung, ein Liefertermin kann daher zurzeit

noch nicht benannt werden. (Stand 16.07.2018)

** Zugriff nur mittels http (Aktivierung unter Projekteinstellungen/Sicherheit)

* ja, allerdings muss dafir das verwendete Betriebssystem und der verwendete Browser das

vom HomeServer/FacilityServer verwendete Zertifikat akzeptieren. Dazu gibt es verschiedene

Maoglichkeiten, diese sind:

im Kapitel "Zertifikatsmanagement"
und

in der nachfolgenden Tabelle
beschrieben.
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Hinweise fir den Aufruf von HTTPS HomeServer/FacilityServer-Seiten via Browser ab der Version 4.7.0
Verwendetes
Zertifikatim [ Browser | Version | Betriebssystem | Version Status | Status-Bedingung
HS-Projekt
Das Zertifikat muss ...
- temporarim
Browser
. akzeptiert
Self Signed Google werden
Zertiﬁsat Chrogme 66 Windows - 8 0 oder
B - indie Windows
Zertifikatsverwal
tung importiert
werden
Offizielles Google -7
Root- 66 Windows - 8 [} -
. Chrome
Zertifikat - 10
Das Zertifikat muss ...
- temporarim
Browser
| Microsoft akzeptiert
Self Signed Internet |11 Windows -7 [} werden
Zertifikat - 8 oder
Explorer TR
- indie Windows
Zertifikatsverwal
tung importiert
werden
-7
Offizielles Microsoft - 8
Root- Internet |11 Windows - Embedded o -
Zertifikat Explorer Standard 7
- POSReady7y
Das Zertifikat muss ...
- temporarim
Browser
Self Signed | Microsoft i akzeptiert
Zertifikat Edge i Windows B o werden
oder
- indie Windows
Zertifikatsverwal
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Hinweise fir den Aufruf von HTTPS HomeServer/FacilityServer-Seiten via Browser ab der Version 4.7.0
Verwendetes
Zertifikatim | Browser | Version | Betriebssystem | Version Status | Status-Bedingung
HS-Projekt
tung importiert
werden
Offizielles )
Microsoft )
Root- 41 Windows - 10 0 -
o Edge
Zertifikat
Das Zertifikat muss ...
- temporarim
Browser
akzeptiert
. . -7
Self Signed Mozilla werden.
6 Wind - 8
Zertifikat Firefox © Incows o oder
- 10
- indie Firefox
Zertifikatsverwal
tung importiert
werden.
Offizielles ) -7
Mozilla )
Root- ) 60 Windows - 8 [} -
. Firefox
Zertifikat - 10
- Das Zertifikat ...
- tempordrim
Browser
Self Signed Apple - 10 akzeptieren
> PPie i0s o p
Zertifikat Safari - 11 oder
- indieiOS
Zertifikatsverwal
tung importieren
Offizielles Aol
e - 10
Root- Ppie 05 o .
. Safari - 11
Zertifikat
Das Zertifikat ...
- temporarim
Self Signed | Goog| Browser
elf Signe oogle . - 7 .
6 Android kzept
Zertifikat Chrome 4 ndrol - 8 0 axzeptieren
oder
- indie Android
Zertifikatsverwal
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Hinweise fir den Aufruf von HTTPS HomeServer/FacilityServer-Seiten via Browser ab der Version 4.7.0
Verwendetes
Zertifikatim | Browser | Version | Betriebssystem | Version Status | Status-Bedingung
HS-Projekt
tung importieren
Offizielles Goodl
oogle -

Root- 9 64 Android o -

. Chrome -
Zertifikat

HTML-basierter HS Monitor
Der HS Monitor wurde grundlegend Uberarbeitet und steht ab dieser Version als HTML

Variante im Browser zur Verfigung.

Der HS-Monitor wird im Browser unter der folgenden URL aufgerufen:

HTTPS://HS_IP/opt/hsmonitor/index.html

oder

HTTPs:/[HS_IP/opt/hsmonitor/index.html#key=[SchlUssel]

Beim Start des HS-Monitor erscheint die Login Maske. Hier kann der im Experte-Projekt

definierte Schlissel fir die KO-Gateway Datenverbindung angegeben werden.

N&here Informationen hierzu finden Sie in der Hilfe des Experte unter "HS-Monitor -
Anwendung und Bedienung"
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Syslog-Protokollfunktion
Syslog ist ein Standard zur Ubermittlung von Log-Meldungen in einem IP-Rechnernetz.

Die vom HS/FS erzeugten System-Meldungen kénnen per Syslog-Protokoll an Gegenstellen
Ubertragen werden.

Die letzten 100 eingegangenen Meldungen werden auf der Debug-Seite unter der Rubrik
Syslog angezeigt.

Nahere Informationen hierzu finden Sie in der Hilfe des Experte unter "Syslog"

Neue HTML-Hilfe in der Experten-Software
Die Experten Hilfe wurde komplett auf HTML umgestellt. Alle Dokumente die vorher Gber die
Windows-Hilfe, PDF oder HTML aufrufbar waren, liegen nun in HTML vor.

Die HTML-Seiten kdnnen mit beliebigen Browser aufgerufen werden.
Hinweis: Nur die QC-Hilfe liegt nach wie vor in PDF vor.

URL-Endpoints

Die URL-Endpoints bieten neue Méglichkeiten zur Realisierung von freien Visualisierungen.
Dazu wurden nahezu alle HS-Objekte um die Funktion URL-Endpoint erweitert. Wodurch alle
diese HS-Objekte direkt per HTTPS oder WebSocket von aul3en angesprochen werden kénnen.
Das ermdglicht mehr Gestaltungsfreiheit fir freie Visualisierungen durch die
Einsatzmoglichkeit neuester Browser-Technologien: HTML5, JavaScript. Dariber hinaus
kdnnen diese Visualisierungen auf3erhalb vom Experte in modernen Webentwicklungstools
realisiert werden.

HomeServer-Objekte (wie z.B. Kommunikations-Objekte, Szenen, Sequenzen, u.a., siehe
Dokumentation) konnen Gber eine URL per HTTPS-Aufruf abgerufen bzw. verandert werden.
Als Alternative zum Zugriff Uber HTTPS stehen die HS-Objekte ebenfalls Gber eine Verbindung
per WebSocket (WS) zur Verfigung.

Nahere Informationen hierzu finden Sie in der Hilfe des Experte unter "URL-Endpoints", sowie
im Gira Downloadbereich unter http://www.hs-
help.net/hshelp/gira/other_documentation/Schnittstelleninformationen.zip
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GIRA

HSL 2.0: Neue Logikbaustein SDK
Ab Firmware 4.7 gibt es einen weiteren Ansatz zur Entwicklung von Logikbausteinen mit zum
Teil erweiterten Moglichkeiten.

Zur Entwicklung werden einige Tools zur Verfigung gestellt. Auf3erdem gibt es neben einer
ausfihrlichen Dokumentation zur Erstellung und zur Funktionsweise dieser Bausteine ein Step-
by-Step "How-To" zur Einrichtung einer eigenen Entwicklungsumgebung.

Nahere Informationen hierzu finden Sie in der Hilfe des Experte unter "Logikbaustein SDK",
sowie im Gira Downloadbereich unter http://www.hs-
help.net/hshelp/girajother_documentation/Schnittstelleninformationen.zip

Freie Visualisierung: Neue Designs
Unter den Projekteinstellungen Oberflache/Designs finden sich zwei neue Vollbild Visu Designs:

- Design 1024x600 Vollbild (fir Gira Control g Client 2)

- Design 1920x1080 Vollbild (fir Displays mit Full HD Auflosung)

Behobene Fehler im Experte V4.7.0

- Behoben: Logikbaustein Telegrammverzdgerung — Hilfe angepasst.

- Behoben: aus Experte 4.3.0 — Internes KO “Speicherplatz belegt” wird vom
HomeServer/FacilityServer nicht beschrieben.
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Was ist neu im QuadClient / QuadConfig V4.7.0?

Transportverschlisselung
- Verschlisselte Kommunikation zwischen QuadClient und HomeServer/FacilityServer
nach aktuellen Standards, TLS 1.2.

- Siehe auch Hilfe-Dokumentationen.

QuadClient Starter
- Der QC-Starter ist eine neue Windows-Anwendung welche auf dem Client Gerét, z.B.
PC, Gira Control 1g Client 2, installiert wird.

- Der QC-Starter baut die Verbindung zum HomeServer/FacilityServer auf und ladt
anschlieRend automatisch die Gira QuadClient Anwendung vom Server herunter sollte
dieser noch nicht auf dem Client-gerat installiert sein.

- Nach einer einmaligen Installation des QuadClient Starter missen bei zukunftigen
HS/FS Updates an den Endgeraten, wie z. B. Gira Control 19 Client 2 oder Gira Control g
Client 2, keine manuellen QuadClient-Updates mehr durchgefihrt werden, da der
QuadClient Starter wird immer automatisch die jeweils aktuelle Version des
QuadClients vom HomeServer herunterladt und installiert.

- Fureinen schnellen und einfachen Zugriff auf die gewinschten HS/FS kénnen im
QuadClient-Starter bis zu 20 HS/FS-Profile angelegt werden. Die Anzahl der Profile ist
theoretisch nicht begrenzt, es wird jedoch nur die Mindestanzahl von 20 Stick
zugesichert.

- Funktionen:
e HS/FS Profile anlegen / 16schen
* Profilname
= |P/URL
= Port

= QuadClient starten / downloaden
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e Standard-Profil definieren
e Kiosk-Modus
= aktivieren [ deaktivieren
= Kiosk-Pin
*  Pin-Schutz verwenden
e Direktaufruf des QuadClient Config Editors
- Der QC-Starter kann ab der Experte Version 4.7.0 verwendet werden.

- Siehe auch Hilfe-Dokumentationen.

Berechtigungen fir Benutzer:

Es gibt nun vier mogliche Berechtigungen zwischen denen je Benutzer gewahlt werden kann.
Die Berechtigungen ermdglichen es, gezielter festzulegen welche System-Funktionen ein
Benutzer innerhalb des QuadClient beeinflussen kann.

Die Berechtigungen lauten Gast-Benutzer, Gruppen-Mitglied, Gruppen-Verwalter und System-
Verwalter. Ein Projekt muss mindestens einen System-Verwalter enthalten. Bei einer
Ubernahme von Bestandsprojekten muss mindestens ein Benutzer zum System-Verwalter
erklart werden. Die Berechtigung ,,System-Benutzer" wird durch ,Gruppen-Verwalter" ersetzt.
Dadurch entféllt bei der erstmaligen Anmeldung am QuadClient auch die Eingabe des System-
Benutzer Passwortes.

Neugestaltung der System-Seite: Abhangig vom angemeldeten Benutzer und seiner
Berechtigung werden die verfigbaren Konfigurationen angeboten.

- Siehe auch Hilfe-Dokumentationen.
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Benutzerwechsel / Benutzerabmeldung
- Ein Benutzerwechsel kann ab der Version 4.7.0 zur Laufzeit direkt im QuadClient
durchgefihrt werden. Es ist kein Neustart des QuadClient mehr erforderlich. Hierzu
gibt es ab dieser Version in den Systemeinstellungen des QuadClient die Option
~Benutzerliste®, dort kann der genwinschte Benutzer ausgewahlt werden.

- DarUber hinaus kann ein Benutzerwechsel / Benutzerabmeldung auch durch ein
Kommunikationsobjekt ausgel6st werden. Dazu erhélt jeder Benutzer eine feste ID, die
dann Uber das Kommunikationsobjekt anwahlbar ist.

- Das Kommunikationsobjekt fir den Benutzerwechsel / Benutzerabmeldung muss dazu
dem gewinschten Endgerate-Profil zugewiesen werden.

- Esist ebenfalls moglich zu definieren was passieren soll, wenn fir eine gewisse Zeit das
Client Gerat nicht bedient wurde. In diesem Fall kann automatisch ein
Benutzerwechsel, z.B. auf den Gast-Benutzer oder eine Benutzerabmeldung
durchgefihrt werden.

- Siehe auch Hilfe-Dokumentationen.

Benutzer Passwort speichern
- Der Projektant kann im QuadConfig festlegen ob der Benutzer sein Passwort im
QuadcClient speichern darf.

- FUr Benutzer mit der Berechtigung Gast-Benutzer besteht diese Option nicht, hier

- Siehe auch Hilfe-Dokumentationen.
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Endgerate innerhalb eines Projektes verorten
- Endgerate / Client Gerate auf denen ein QuadClient ausgefihrt wird kénnen nun
prazise im Gebdude verortet werden.

- Das bedeutet im QuadConfig kénnen Endgerate-Profile angelegt werden.
- Jedem Endgerate-Profil kénnen weitere Informationen zugewiesen werden u.a.
e Bezeichnung
e Geratetyp
e MAC-Adresse
e Kommunikationsobjekt fir die Innentemperatur
e Kommunikationsobjekt fir den Benutzerwechsel
e Tastenbelegung fur die Benutzerschnellwahl
e Tirkommunikation halten / nicht halten

- Die Zuordnung zwischen Client-Gerdt und Endgerate-Profil kann sowohlim
QuadConfig wie auch im QuadClient direkt durchgefihrt werden.

- Siehe auch Hilfe-Dokumentationen.
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Konfigurierbare Tastenbelegung/Funktionstasten
- Dievier Tasten in der unteren Navigationsleiste des QuadClient lassen sich nun frei
konfigurieren.

- Die Konfiguration der Tasten wird direkt im QuadClient durchgefihrt.

- Umdiese Konfiguration im QuadClient vornehmen zu kénnen bendtigt ein Benutzer
eine der folgenden Berechtigungen:

e Gruppen-Verwalter
e System-Verwalter
- Hierzu kann zwischen folgenden Funktionen gewahlt werden:
e Favoriten
e MyTouch
e Direktfunktion
e Notiz
e Benutzerwechsel
e Browser
e nicht belegt

- Siehe auch Hilfe-Dokumentationen.
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Symbol-Auswahl Dialog im QuadConfig
- Fureine einfache und schnelle Auswahl des richten Symbols wurde der Symbol-
Auswahl Dialog um folgende Funktionen erweitert:

e Ansichten: Auswahl verschiedener Ansichten der Symbolvorschau
e Kategorien: Thematische Gruppierung der Symbole in Kategorien
e Unterkategorie: Thematische Gruppierung der Symbole in Unterkategorien
e Filter: Direkte Schlagwortsuche in der Symbolvorschau
e Fenstergrofe: Grofde des Dialog-Fensters variable anderbar
- Symbolvorschau im Eigenschaften-Bereich der Funktionsvorlagen und Menuikacheln.
- Siehe auch Hilfe-Dokumentationen.

QuadClient Config Editor
- Fureine einfache und schnelle Auswahl des richten Designs wurden die Design-
Einstellungen um vordefinierte Anzeigeprofile erweitert fir sémtliche Gira Control
Gerate, wodurch der Parametrierungsaufwand reduziert wird.

e Individuell

e Control 19 Client 1

e Control 19 Client 2

e Control g Client1

e Control g Client 2

e Control g Client 1 (Hochformat)

e Control g Client 2 (Hochformat)
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Projekt-Cache
- Projektdaten werden im System Uber die Lebenszeit des Projekts vorgehalten, so dass
ein schnellerer Start des QuadClient bei unverdndertem Projekt mdéglich ist,
insbesondere bei Fernverbindungen Gber Port-Weiterleitungen.

Plugins
- Die neue QC-Version basiert auf .NET 4.5.

- Werden Plugins verwendet, die nicht zum Standard-Lieferumfang gehoren (z. B. Gira
AppShop oder 3rd Party Plugins), ist ein Update der Plugins erforderlich.
Am einfachsten ist es, wenn die aktualisierten Plugins (hsp-Datei) direkt nach
Abschluss der Installation des HS-Experte und vor dem Projektimport in einen Ordner
"migration" kopiert werden. (Vollstandiger Pfad: $Public%\Documents\Gira\HS+FS
Experte 4.7.0\quad\plugins\migration\)

- Hinweis fur 3rd Party Entwickler: Weitere Informationen finden Sie im Entwicklerforum
unter: http://www.entwicklerforum.gira.de
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Behobene Fehler im QuadClient / QuadConfig V4.7.0

- Behoben: aus QuadClient 4.5.0 — Die Sortierung der Gebaudestruktur wird nicht
Ubernommen.

- Behoben: aus QuadClient 4.5.0 — Bei Auswahl von Design 2 ist kein Plugin-Aufruf Gber
den Men{-Button maglich. Ein-Quadranten-Ansicht.

- Behoben: aus QuadClient 4.5.0 — Rechtschreibfehler unter Funktionsvorlage Szene.

- Behoben: aus QuadClient 4.4.0 — Beim Duplizieren von Funktionsvorlagen andern sich
auch die Einstellungen in der Original-Funktionsvorlage.

- Behoben: aus QuadClient 4.4.0 — Bei der Verwendung von MyTouch bei separaten
Benutzergruppen werden falsche Schaltflachen anderer Benutzer dargestellt.

- Behoben: aus QuadClient 4.4.0 — Ubersetzungsfehler in der Zeitschaltuhr von
Funktionsvorlage 1-118.

- Behoben: aus QuadClient 4.4.0 — Wird in der Zeitschaltuhr ein jahrlich wiederkehrendes
Datum unter Angabe von ** fir das Jahr ausgewahlt, dann wird das Datum in der
Ubersicht der Schaltzeiten nicht angezeigt.

- Behoben: aus QuadClient 4.4.0 — Fenster Auf/Zu Statusicons kdnnen in der
Funktionsvorlage Schalten plus 1-101 verwendet werden.
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Hilfe-Dokumentationen
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Firmware-Aktualisierung

Aktualisierung und Einstellungen HomeServer v4.7.0

Firmware hochladen
Bevor ein Projekt mit dem Experten v4.7.0 Ubertragen werden kann, muss die Firmware
aktualisiert werden. In der v4.7.0 gibt es einen neuen Ubertragungsdialog.

G Firmware hochladen 3

Uber Metzwerk | (bertragungsmodus:

o N
& Lokale Adresse [192.168.0.11:443) L U

i Femzugriff [--]

" Andere Adresse: | 443
[ Daten unverschliizzelt Ubertragen

Benutzerdaten flir Anmeldung: Meldungen:
Benutzername: | j Zeit eldung

Passwiort/FIN: |

[ Passwort speichern

Hilfs Schlieen | el |

Hierbei gibt es folgendes zu beachten:

Sichern Sie lhre Remanentdaten, damit Sie im Falle eines fehlgeschlagenen Updates diese
wieder nutzen kdnnen.

Eine Firmware-Ubertragung kann nur auf HomeServern erfolgen, auf denen mindestens die
Version 4.5.0.160913R oder 4.6.0.170320 installiert ist.

Bitte achten Sie darauf, dass bei einer Version 4.5.0 ein "R" hinter der Versionsbezeichnung
steht. Das ""R" bedeutet, dass der "Recovery-Vorgang" erfolgreich durchgefihrt worden ist. Der
Recovery-Vorgang formatiert die Firmware-Partition einmal neu, sodass eine erneute
Firmware-Ubertragung via Netzwerk nicht fehlschlagt. Der Recovery-Vorgang ist in den
Experten Versionen 4.1.0, 4.2.0, 4.2.1, 4.3.0, 4.4.0 und 4.5.0 implementiert.

Falls Sie eine Version 4.5.0.160913 auf lhrem HomeServer haben, also ohne Recovery-
Kennzeichnung, dann missen Sie mit dem Experten v4.5.0 einmalig eine erneute Firmware-
Ubertragung Uber Netzwerk vornehmen. Danach zeigt sich die Firmware mit Recovery
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Kennzeichnung.

Ist bereits die Firmware 4.6.0 auf dem HomeServer installiert, dann kann die Firmware 4.7.0
direkt Uber Netzwerk aufgespielt werden. Gilt ab HomeServer Indexstand 21 und FacilityServer
Indexstand 17. Die Ubertragung muss auf dem momentan aktiven Port erfolgen. Das heif3t,
wenn der HomeServer aktuell mit der v4.5.0 lduft und auf Port 8o (http) kommuniziert, dann
muss die Firmware 4.7.0 auf den Port 8o (http) Ubertragen werden.

Ist die Firmware 4.7.0 erfolgreich Gbertragen worden, wird der Port 443 (https) aktiviert. Der
http-Port bleibt bis zur ersten Projektiubertragung ebenfalls aktiv.

Beide Ports konnen mit einer ProjektUbertragung aus der 4.7.0 gedndert werden. Der http-Port
kann dabei auch aktiviert/deaktiviert werden (siehe Projekteinstellungen/Sicherheit).

Nachdem die Firmware 4.7.0 Ubertragen wurde, kann eine kleinere Version nicht mehr Gber
Netzwerk Gbertragen werden. (siehe Downgrade)
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Aktualisierung Uber Router

Bei einer Firmware-/Projektaktualisierung aus der Ferne Uber einen Router ist der
Weiterleitungsport (Portforwarding) zu beachten. D. h. durch die Deaktivierung des

unverschlisselten Ports (http) und Aktivierung des verschlUsselten Ports (https) kann es

passieren, dass der HomeServer Uber den Weiterleitungsport nicht mehr erreichbar ist.

In solchen Fallen ist vor dem Firmware/Projekt-Update sicherzustellen, dass ein Zugriff auf

den Router moglich ist, um den Weiterleitungsport umkonfigurieren zu kénnen.

Projekt Ubertragen

In der Version 4.7.0 gibt es einen neuen Ubertragungsdialog.

G Projekt Gbertragen @
: | Uber seiielle Schnitstelle | Ubertragungsmodus
& B .
& Lokale Adresse [192165.0.11:443) 9 (Il Dl SR UAETEEEn
. " Daten ubertragen
™ Fernzugnff [--] ™ Mur Meustart
" Andere Adresse: 443
[ Remanentspeicher [dschen
[~ Daten unverschiiisselt iibertragen [ Zeitfikate [Gschen
Benutzerdaten fiir Anmeldung: o
Benutzemane: | ﬂ Zeit Meldung
Passwort/PIN:
[~ Passwort speichern
Hilfe Schiiefen | Starten |

Hierbei gibt es folgendes zu beachten:

— Die Ubertragung erfolgt standardmaRig Verschlusselt (TLS).

— Uber die Aktivierung "Daten unverschlisselt Gbertragen" kann ein Projekt auch ohne

TLS Ubertragen werden. Dazu muss der unverschlUsselte Port aktiv sein. (siehe

Projekteinstellungen/Sicherheit)

— Eine vorherige Ermittlung der Ubertragungsdauer ist nicht mehr maglich. Solange eine

Ubertragung stattfindet pulsiert der Fortschrittsbalken.
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Downgrade
Ein Downgrade auf eine kleinere Version als 4.7.0 kann nur mittels serieller Ubertragung
(RS232) erfolgen. Dazu gibt es folgendes zu beachten:

— Benutzen Sie zum Downgrade das serielle Firmware-Ubertragungstool aus dem
Experten 4.5.0
C:\Program Files\Gira\HS+FS\HS+FS Experte 4.5\firmware\fwupdate.exe

e Wahlen Sie fir HomeServer Indexstande <21 und FacilityServer Indexstande
<17 die Firmware v4.5.0
aus dem HS4 Firmware Ordner.

e Wahlen Sie fir HomeServer Indexstande >=21 und FacilityServer Indexstande
>=17 die Firmware v4.6.0,
diese finden Sie im Downloadbereich auf der Gira Homepage.

— Nach dem Ubertragen der Firmware startet der HomeServer mit keinem aktivem
Port. Es muss zwingend noch ein Projekt seriell Ubertragen werden.
Falls Ihr Projekt sehr grof3 ist und somit einen langen Zeitraum bei der Ubertragung
einnehmen wird, Gbertragen Sie "nur Daten".
AnschlieRend konnen Sie das gewiinschte Projekt wieder mit "Bilder, Daten und
Ansagen" Uber Netzwerk Ubertragen.

— Ubertragen Sie die gesicherten Remanentdaten.

Hinweis: Downgrade
Das serielle Up- und Downgrade mittels RS232 Ubertragung wurde im Gira Priflabor getestet

mit
—  Windows Surface
—  Microsoft Windows 10 Professional

— USB-Seriell Adapter (Hersteller IGEL)
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Projekteinstellungen

Netzwerk

In den Projekteinstellungen gibt es mit Version 4.7.0 eine weitere Seite "Sicherheit". Hier
werden die Kommunikationsports eingestellt.

[ Projekteinstellungen
Datei Hilfe
Schlighen | @ Hife

- Projekteinstellungen
EIB&iETS
1 Oberfliche
Diesigns
FichieshZeiten
- Netawerk

Mai
FTP
NTP/Zeilabgleich
Fiemanentspeicher
KO-Gateway
Push-Noification

B IP-Telegramme

£ISDN

SMS-Center
PIN-Abftage
ISDN-Direkteinwahl
- Sonstiges
Benutzergippen
FehlerZeiten
Status/Steverung
Syslog
AGFED-Anlage
Koordinaten

Umwandlungstabelle

]

Sicherheit
IP-Ports
1. IPPort (HTTPS}:

Zettifikat erzeugen

[~ 2 IP-Port HTTPS)

I~ IP-Fort (HTTP, unverschiissel). |€u

Zertifikat (Root CA)

Gilitigheit (in Tagen):

{iberwachung der Zertifikate

Uhrzsit (hhomm)

Generierung (T ags vor Ablauf]

Informationen zu den Zertifikaten kinnen am Gerdt unter hitps://HS _IF/hscert eingesehen werden,

[443

[~ Kemmunikation per TLS 1.0 zulassen.

|Eera’l erzeugt Zettifikat (mit IP-Adresse als CN)

[a44z
r

|Eera’l erzeugt Zettifikat (mit IP-Adresse als CN)

[3e50

]

[1
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Sicherheit

IP-Ports
Folgende Schnittstellen stehen fir alle im Folgenden angegebenen Ports der sicheren
Kommunikation zur Verfigung:

Schnittstelle Aufruf

Listen <HS-IP-Adresse>/hslist

Visu [ Meni [ Query <HS-IP-Adresse>/hs

QuadClient / Apps App

Zertifikats-Verwaltung | <HS-IP-Adresse>/hscert

KO-Gateway <HS-IP-Adresse>/cogw

HSUpload-Bereich <HS-IP-Adresse>/opt

Fir die sichere Kommunikation stehen zwei Ports zur Verfigung (1. IP-Port (HTTPS) und 2. IP-
Port (HTTPS)). Standardmaf3ig ist nur der 1. IP-Port (HTTPS) aktiv. Der 2. IP-Port (HTTPS) kann
z. B. fir eine externe Kommunikation verwendet werden, wenn beim 1. IP-Port (HTTPS) die
TLS vi.0 Kommunikation aktiviert worden ist und diese nicht nach auf3en gedffnet werden soll.

Grundsatzlich funktioniert die sichere Kommunikation des HomeServers Gber TLS va.2. Soll
jedoch mit einem HomeServer Client (HS-Client oder QuadClient), der auf einem Windows XP
System installiert ist, auf den HomeServer zugegriffen werden, muss die Option
~Kommunikation per TLS vi.0 zulassen" aktiviert werden, da Betriebssysteme, die auf
Windows XP basieren (Windows XP Embedded (Gira Control Client g), Windows XP POSReady
(Gira Control Client 19)) den Standard TLS va.2 noch nicht unterstitzen.

Hinweis: Bei Verwendung eines Gira Control 19 Client 2 und/oder Gira Control g Client 2 muss
die Option nicht aktiviert werden, da auf diesen Control Gerdten Windows 7 installiert ist.
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Die Einstellung "Zertifikat erzeugen" legt fest, ob sich der HomeServer ein eigenes Zertifikat
erstellt oder ob ein Zertifikat Gber die Seite https://[[HS-IP]/hscert auf den HomeServer geladen
werden kann. Bei einem eigenen Zertifikat, das sich der HomeServer erstellt, kann noch
unterschieden werden, ob sich das Zertifikat auf die IP-Adresse des HomeSevers oder eine
spezielle URL bezieht (Common Name (CN) genannt, z. B. "homeserver.giradns.com"). Wenn
ein "eigenes" Zertifikat verwendet werden kann, ist die dritte Option zu wahlen ("Zertifikat auf
das Gerat laden"). Dabei ist zu beachten, dass nach Ablauf des Zertifikats wieder ein
aktualisiertes hochgeladen werden muss.

Zertifikat
Die folgenden Erlduterungen gelten fir Zertifikate, die vom HomeServer selbst erstellt wurden.

Wird die Firmware eines HomeServers erstmalig auf 4.7.0 gehoben, dann wird automatisch ein
Root-Zertifikat (Austeller-Zertifikat) erzeugt. Z. B. wird fir einen HomeServer mit der IP-
Adresse 192.168.0.11 ein Root-Zertifikat mit dem Common Name (CN) HS-192.168.0.11
erzeugt. Dieses Root-Zertifikat besitzt standardmafig eine GUltigkeit von 10 Jahren, ab
Erstellungsdatum. Jeder HomeServer besitzt ein eigenstandiges Root-Zertifikat.

Fir jeden aktiven Port wird ein untergeordnetes Zertifikat (Antragsteller-Zertifikat) erstellt,
dass eine standardmaf3ige Gultigkeit von go Tagen besitzt. Normaler Weise wird ein
HomeServer einen Tag vor Ablauf des untergeordneten Zertifikats automatisch ein neues
erstellen, dass wieder 9o Tage gultig ist. Ein Browser wird immer nur das untergeordnete
Zertifikat sehen. Durch die kurze Giltigkeit wird sichergestellt, dass ein "geknacktes" Zertifikat
nicht lange missbraucht werden kann.

Die vom HomeServer erstellten Zertifikate werden von aktuellen Browsern als nicht
vertrauenswuirdig eingestuft, da Browser immer nur Zertifikaten vertrauen, die von einer
offiziellen CA (Certificate Authority, Zertifizierungsstelle) ausgestellt wurden. Ein offizielles CA
kann aber nicht auf eine IP-Adresse ausgestellt werden, sondern nur auf eine URL. Hier muss
der URL-Eigentimer der CA nachgewiesen werden.

Siehe auch HomeServer Zertifikat in Windows, iOS und Android importieren.
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Zertifikat (Root CA)
Unter der Einstellung "Zertifikat (Root CA)" kann die Gultigkeit des Root-Zertifikats in Tagen
eingestellt werden. Voreingestellt sind 3650 Tage (=10 Jahre).

Uberwachung der Zertifikate

Die Einstellung "Uhrzeit (hh:mm)" definiert die Uhrzeit, bei der im laufenden Betrieb die
Gultigkeit des Zertifikats (der Zertifikate, bei Verwendung des 2. IP-Ports (HTTPS)) geprift
wird. Die Standard-Uhrzeit ist 0o:30 Uhr.

Der Wert, der bei "Generierung (Tage vor Ablauf)" eingetragen wird, legt fest wieviel Tage vor
Ablauf der HomeServer ein neues Zertifikat erzeugt. Voreingestellt ist ein Tag vor Ablauf des
bestehenden Zertifikats.

Die Einstellungen "Uhrzeit (hh:mm)" und "Generierung (Tage vor Ablauf)" gelten, sofern
aktiviert, fUr beide Zertifikate.

Zertifikats-Management

HomeServer Zertifikat in Windows einbinden

Die folgenden Schritte erklaren, wie das HomeServer Zertifikat in die Windows
Zertifikatsverwaltung zu integrieren ist. Dadurch umgeht man auf einem Client (Control g bzw.
Control 19) die Browser-Sicherheitsabfrage. Dies ist z. B. zwingend notwendig um einen URL-
Aufruf im QuadClient auf eine freie Visualisierungsseite zu ermadglichen oder eine Ajax-
Visualisierung im Browser ohne Sicherheitsabfrage laufen zu lassen.

Werden z. B. die Browser Microsoft Internet Explorer oder Google Chrome benutzt, dann ist der
Import in die Windows Zertifikatsverwaltung ausreichend, da diese Browser darauf
zurickgreifen. Soll ein Browser auf Mozilla Basis benutzt werden, wie z. B. der Firefox, dann
muss das HomeServer Zertifikat zusatzlich in die Browser eigene Zertifikatsverwaltung
importiert werden. Schauen Sie hierfur bitte in die Hilfe des jeweiligen Browsers.

Die Anleitung beschreibt die Schritte auf einem Windows 7 System mit Internet Explorer 11, auf
anderen Windows Systemen sind die Schritte prinzipiell gleich kénnen sich aber geringfigig
unterscheiden.
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Hinweis: HomeServer Zertifikate

Die beschriebenen Schritte missen nur einmalig auf den Client Gerdten durchgefihrt werden,
da das heruntergeladene Root-Zertifikat eine GUltigkeit von 10 Jahren besitzt.

Die Gultigkeitsdauer der IP-Port Zertifikate ist aus Sicherheitsgrinden auf max. go Tage
limitiert. Sie werden automatisch vom HomeServer neu generiert und haben somit wieder
einen gultigen Status.

Schritte Abbildung

Geben Sie im Internet @0
Explorer die folgende URL °
ein:

https://<IP-Adresse-
HomeServer>/hscert

Es erscheint eine
Sicherheitswarnung, da
Windows das HomeServer-
Zertifikat noch nicht kennt.
Klicken Sie auf "Laden

dieser Webseite fortsetzen".

Es wird im Folgenden die O a—
HomeServer o
Zertifikatsverwaltung Zertifikate verwalten

angezeigt. Die rote
Markierung der URL-
Adressleiste zeigt an, dass
das HomeServer-Zertifikat
noch nicht bekannt ist.
Klicken Sie auf den Link
"Zertifikat herunterladen"

und anschlieRend auf
"Speichern" und "6ffnen".
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Schritte Abbildung

Im Zertifikatsdialog klicken i

T T —g] 5
Zertifikate verwalten
Systamintormasonen
Zam
E = |
[E=

. . . Aeren Datas | zectfzenngeated |
Sie bitte auf "Importieren"

G Zertifikatsintormationen

Auvsgesteltfur  15-152,1080.01

Ausgesteltvom HE-132.163 0.0

Giltigab 3L 0B, 2007 s 2308 2017

Es 6ffnet sich ein KRR SRy
Zertifikatsimport-Assistent.
Folgen Sie den
, B
Anweisungen. =

Willkemmen

heser Asssbert Rt Ionen beim Kapieren won
Ternfesten, fenfeatver masns st rd e izsen
vom Datentriger in cen Zetifhatspeicrer.

= vor erer Zeririnenungroiele sugecteber Zerfest
et der Jdervitatsoestivbgung. Bs endh it Informationen
fir e Datenschutz ader A den Aufbsy sichener
Hetsnerbvertinadangen. En 2ortfka pcaher @ do
Fystemberach, in dem Zertfkate gempeichert werden,

“hcken Sie sub Wislter”, umiden Worgang fortzosetzen.

Wieiter o | shirechen
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Zertifikate in folgenden
Speicher speichern" wahlen
und auf "Durchsuchen”

Schritte Abbildung
Bitte die Auswahl "Alle Fent et fositent e

Tertifkispeicher sind Systembersiche, in denen Zertfiabe cespeidhert merden,

Windous kznn automatiscn einen Zeriatsos cher susadhien, oder S kinnen snen
“pewchercrt £ i Zertfkate amgeben,

Zetifkatsoeicer automatisch aswihien {auf den Zerbhtyp basierend)

auswahlen und mit "OK"
bestatigen.

. @ ale Tertricate 1 fopancem Spaicher spsichem
klicken. B
Durcheimen ..
s efiaeratomen Cla o sl bsgmon b
[ cowud || wener = | [ btrechen |
Im D|ang Zertifikatspeicher auswihlen @
"Zertifikatsspeicher
. Wahlen Sie den Zertifikatspeicher, der verwendet
auswahlen" werden soll.
" T
Vertravenswird Ige “ Eigene Zertifikate i
Stammzertifizierungstellen" n =
_| Organisationsvertrauen

| Zwischenzertifizierungsstellen
| Vertrauenswiirdige Herausgeber

7 Micht wertranenewiirdine Zertifilkate
4 L} »

|| Physikalischen Speicher anzeigen

CK. l [ Abbrechen

Im Assistenten "Weiter"
klicken.

Berlilibabapuicing
Tertifkispeicher sind Systembersiche, in denen Zertfiabe cespeidhert merden,

Windous kznn automatiscn einen Zeriatsos cher susadhien, oder S kinnen snen
“pewchercrt £ i Zertfkate amgeben,

Zetifkatsoeicer automatisch aswihien {auf den Zerbhtyp basierend)

@ ale Tertricate 1 fopancem Spaicher spsichem

TertFicstimport -Assistert [E=5

Zerifiatspecner
ertravengwindge Stammzert finenngsstslen ’m
St s Crofierraionsen Chmar Zur 5k bngmon foar
| cowid || wetier > | [ Mbtvechen |
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Schritte

Abbildung

Den Assistenten mit "Fertig
stellen" abschlief3en.

Fertigstellen des Assistenten

Dass Zerdfiat wird impartiert, racrdzm Sheaut Fer
ctelen’ ged et iy

it haten higends Srsteiungen SEgImEE:

o Berwtzer geva-ber ZertAatspeicher RCEE POy
mhalt smrafat

=ik |[rartg somien |_sbbrachen

TertFiestimport -Assistert [F=5

Windows zeigt noch eine
"Sicherheitswarnung" an,
die mit "Ja" zu bestatigen
ist.

Sicherheitswamung

Sie zird im Degriff, 2in Zedtifket von einer Zeniizierungsstelle v
B Slieren die sich wie faige darsteln

HE-1D2 160010

s wird nicht bestetigt, dass des Zertikat veirklich von

HE-182 160,011 stemme. Wenden Se sich an "HS5-192 168,011°, um
die Hericurét zu bestatigen, [ie folgends Zahl hift lhnan bei diezem
Prozess weiter

Fingerabcruck (hel]: OBERGAT BISMEAST SEITIT2 ADADIITS
FCFIE

Warrung:

‘Wenn Sie dieses Spmmzertifikst nstaliersn, wind automatisch sllen
Zertifike et die von dieser Zertifizieunguiele susgestelt
stalaticn mit emerm unbestatigten Fingerabdruck stelt
witer ko dar, Falls Sie auf " Js" kicken, nehmen Sie dieses
Riske in Kauf,

Mochten Sie dieses Zert#ikat installiereni

Es sollte eine
Erfolgsmeldung erscheinen,
die mit "OK" bestatigt
werden kann.

:I Der Impertvorgang war erfolgreich,

Zertifikatimport-Assistent @
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der Import erfolgreich war,
wenn Sie die Windows
Zertifikatsverwaltung
aufrufen.

Schritte Abbildung
Sie kdnnen Uberprifen, ob TeniThate =

:Ini:lh\.iﬁl.ﬂakl.ﬂ:iilﬂk. ver rauenswirdige Stanenzerdfizerun gesieien | Verrauen: * |

I . e doha. ., 18

FG-192 168,011 H5-192.154.0.11 TR ke -

01.04 2000 Microssft Authe...

b
o
Ll ooalt Autresvic.. . viooselt Aufendoed..
Shlvozatt Roct AUt MiTzeott Rt Autrarfty

Salvroeaft Rect Cart.., vrocaft Rogt Certrd,
AlMroenft Roct Cert.,, Microeaft Angt et

Irguteren... | Zewtere. | | Sntemn | Ermziznt

Hevaachbaie Srecke cem fersfkats

Ficrosst Foot &,

Seraersuthent s g
| anzsgen |

"Welkere Informationen User Zertifczos |

Nach einem Neustart des
Internet Explorers wird das
HomeServer Zertifikat als
vertrauenswirdig
eingestuft. Es gibt keine
Nachfrage und keinen
Hinweis auf ein unsicheres
Zertifikat.

Zertifikate verwalten

Syssennomatonsn
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HomeServer Zertifikat in iOS einbinden
Die folgenden Schritte erklaren, wie das HomeServer Zertifikat in die iOS Zertifikatsverwaltung
zu integrieren ist. Dadurch umgeht man die Safari-Sicherheitsabfrage. Das ist zum Beispiel

notwendig um eine Ajax-Visualisierung im Safari aufzurufen.

Die Anleitung beschreibt die Schritte auf einem iOS 11.2 System, auf anderen iOS Systemen

sind die Schritte prinzipiell gleich kénnen sich aber geringfigig unterscheiden.

Hinweis: HomeServer Zertifikate

Die beschriebenen Schritte missen nur einmalig auf Geraten durchgefihrt werden, da das

heruntergeladene Root-Zertifikat eine GUltigkeit von 10 Jahren besitzt.

Die Gultigkeitsdauer der IP-Port Zertifikate ist aus Sicherheitsgrinden auf max. go Tage

limitiert. Sie werden automatisch vom HomeServer neu generiert und haben somit wieder

einen gultigen Status.

Explorer die folgende URL
ein:

https://<IP-Adresse-
HomeServer>/hscert

Es erscheint eine
Sicherheitswarnung, da
iOS das HomeServer-

Zertifikat noch nicht kennt.

Schritte Abbildung
Geben S|e |m |nternet PR SR S0 S g 13:37 LR E
162.7163.0.17 &

W Diese Verbindung
ist nicht privat

ationg” 2u
n. £&va 2ur vorherigen Sa te

natick.

atalls e Z I"l.

R E [T
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angezeigt werden und das
Zertifikat dauerhaft
installiert werden, damit
die Nachfrage nicht mehr
erscheint muss das
Zertifikat installiert
werden. Dazu "Details
einblenden" auswahlen
und hier "6ffne diese
Webseite" auswahlen
anklicken.

Schritte Abbildung
SO” d|e Webseite CEREE FIa S g 13:37 YEAREL 9
192163.01 &

sarmizk

Safari gibt einen Warnkinweis
aus, weenn sick auf einer
Wabsile ein unglitiges Zertifikal
befindet. Dies kann der Fall sein,
wenn die Website teblerhalt
kontigarierl warde oder gin
Argraifer deine Verbindung
manipuliert hat.

I weitere Infonmatinnen zeige
oizs Aertifikat 3a. Wenn cu dir
oiar Risiken baewnsst bist, nffne
dieas Wehsite.

Safari gibt nochmals einen
Sicherheitshinweis, hier
"Webseite 6ffnen"
betatigen.

aekz warkiz bz sn=rickk
tind.rg gzt act ver en?

‘Wibsite dffrien

Abbrechien
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Zertifikatsverwaltungsseite
das "Zertifikat
herunterladen”.

Schritte Abbildung
AUf der Homeserver DR EE S 13:33 R 3 L
w 0P ARAO &

¢ e

Anderungen am
Konfigurationsprofil mit
"zulassen" bestatigen.

il Tiker ke 13:34 dEMGEL 4
m ARG &

[ eze Wabzte varsiri,
Einstellinzer =a afinen, Lo die
e kzrio ratioasprsil 2
srigon. Darf gis des?

lgrarien s Zulassen
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PIN eingeben und
nochmals "Installieren"
anklicken.

Anoraren Achtung  Installicren

RIIHT YE¥AGLTETES RO T 2ZEXTIREST

Carzh 2l @ Irstellation wird 2as Zertibat
WEESRIALA 0T pur Lisle der
wefrsUensedrdizet 2erkdike e ant
dzirem =pae tineageig. Wb
weerelan clezarn Zebrivat erst »
wannn s in den
Zertih<atzvartraarsainstellngn
akivinr wurde,

lon
reuen,

RIDH WzzptiLr cE DL

Cre Ao thenlizilE, won | S-192066. 511"
kana nizht riharprt wsrrdan,

Schritte Abbildung
Danach auf "Installieren” DRl EED FelRh <
kl k Ararson Prafil Installicren
icken.
@ H3-192163.01
1=
izt 2
Tert e
Kizhr Iatais
[ < JESTH T 12:30 AT R
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Schritte Abbildung

Und den letzten Hinweis
nochmal mit "Installieren"

bestatigen.
Installiersn
Abbrechen

Danach zeigt iOS das OeEals B FOE <

Prafil installicrt Frrtig

Zertifikat kurz als "Nicht
Uberprift" an, um es

letztlich als "Uberpruft" zu @ HS-192.163.01
bestatigen.

(PR U SRR |
Utmrpeld

Fohib et

Klahr atais
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Seiten im Safari ohne
Nachfragen gedffnet
werden.

Schritte Abbildung
Jetzt kdnnen HomeSever @ 3 slurgin ail 7 3 SR
@ ARAN &

(SO TTERTE T
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HomeServer Zertifikat in Android einbinden

Die folgenden Schritte erklaren, wie das HomeServer Zertifikat in die Android
Zertifikatsverwaltung zu integrieren ist. Dadurch umgeht man die Chrome-Sicherheitsabfrage.
Das ist zum Beispiel notwendig um eine Ajax-Visualisierung im Google Chrome aufzurufen.

Die Anleitung beschreibt die Schritte auf einem Android 7 System, auf anderen Android
Systemen sind die Schritte prinzipiell gleich kdnnen sich aber geringfigig unterscheiden.

Hinweis: HomeServer Zertifikate
Die beschriebenen Schritte missen nur einmalig auf Geraten durchgefihrt werden, da das
heruntergeladene Root-Zertifikat eine GUltigkeit von 10 Jahren besitzt.

Die Gultigkeitsdauer der IP-Port Zertifikate ist aus Sicherheitsgrinden auf max. go Tage
limitiert. Sie werden automatisch vom HomeServer neu generiert und haben somit wieder
einen gultigen Status.

Schritte Abbildung

Geben Sie im Internet
D & ips G263 C010 3 o

https://<IP-Adresse-

HomeServer>/hscert S it Keling St
‘Verbirdung

Explorer die folgende URL
ein:

Es erscheint eine
Sicherheitswarnung, da
Android das HomeServer-
Zertifikat noch nicht kennt.

ZURACKTU SICHERER WEBSITE

ERVEMERT

IL
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Schritte

Soll die Webseite
angezeigt werden und das
Zertifikat dauerhaft
installiert werden, damit
die Nachfrage nicht mehr
erscheint muss das
Zertifikat installiert
werden. Dazu "Erweitert"
auswahlen und hier "weiter
zu ..." auswahlen und
anklicken.

Abbildung
E 2N T L ER- (4 14
O & s STG20463C01 a ©
T R T I T (SR TR BRSNS CTTNE PR
rd

13816350 1 mn £ S romths st by o 1
s s st nseLnuls g |

AMTA ATt shoas B EATg Ve Srinca

@ b efbialiaie koS dn sl on
Srepel = b lew Ure nzon ah A0y
B R L [ TR Byt

ZURACKTU SICHERER WEBSITE

ERVEMERTE IHFORMATKOHEN ANSELENDEY

Auf der HomeServer
Zertifikatsverwaltungsseite
das "Zertifikat
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Schritte

Abbildung

Die Meldung root.crt
herunterladen mit
"Herunterladen"
bestatigen.
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Schritte

Abbildung

Unter Android kann dem
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QC - Benutzersteuerung

Berechtigungen
Jedem QuadClient Benutzer wird eine von vier Berechtigungen vergeben:

— Gast-Benutzer

— Gruppen-Mitglied

— Gruppen-Verwalter
— System-Verwalter

Der Gast-Benutzer ist die niedrigste Berechtigung. D. h. er darf im QuadClient ausschlief3lich
bedienen und keine Konfigurationen vornehmen. Ein Gast-Benutzer kann auch nicht einsehen
welche Benutzer ansonsten noch Zugriff auf den QuadClient haben. Klickt ein Gast-Benutzer in
den System-Einstellungen auf Benutzerwechsel, muss sowohl der Benutzernamen als auch das
zugehorige Passwort eingeben werden.

Ein Gruppen-Mitglied besitzt mehr Berechtigungen als der Gast-Benutzer. Ein Gruppen-
Mitglied darf nicht konfigurieren aber sein Passwort eigenstandig andern und in die
Benutzerliste einsehen welcher Benutzer ansonsten noch Zugriff auf den QuadClient besitzt.

Ein Gruppen-Verwalter darf zusatzlich zum Gruppen-Mitglied Favoriten, Funktionstasten und
Quadranten der Benutzergruppe konfigurieren, zu der der Gruppen-Verwalter zugewiesen
wurde.

Der System-Verwalter hat die meisten Rechte. Zusatzlich zu den Konfigurationsmaoglichkeiten
des Gruppen-Verwalters darf ein System-Verwalter die System-Einstellungen und die im
QuadcClient eigenstandig vergebenen Passworter aller Benutzer andern. Somit kann ein
System-Verwalter Benutzer von der QuadClient Benutzung ausschlief3en.

Hinweis: Konfiguration von Benutzergruppen

Ein System-Verwalter kann nur Konfigurationen innerhalb der zugeordneten Benutzergruppen
vornehmen. D. h. sollen Konfigurationen in anderen Benutzergruppen vorgenommen werden,
zu denen der System-Verwalter nicht zugewiesen wurde, muss min. ein Gruppen-Verwalter
innerhalb einer Benutzergruppe angelegt werden (siehe auch Beispiel
Benutzer/Benutzergruppen).
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Im QuadConfig werden die Berechtigungen unter den Eigenschaften der Benutzer vergeben

(Abb. Benutzer Eigenschaften). Die Farben grau, grin,

und rot zeigen zusatzlich die

Berechtigungen an (Abb. Benutzer mit farblicher Kennzeichnung der Berechtigungen).

(grau=Gast-Benutzer, grun=Gruppen-Benutzer,

=Gruppen-Verwalter, rot=System-

Verwalter)

Gast-Benutzer | Gruppen- Gruppen- System-

Mitglied Verwalter Verwalter

Benutzerwechsel voo¥) - - -
Benutzerliste - voo*¥) v v
Einstellungen - - v v
Favoriten
konfigurieren
Einstellungen - - v v
Navigationstasten
konfigurieren
Einstellungen - - v v
Direktfunktionen
konfigurieren
Einstellungen - - 4 v
Quadranten
konfigurieren
Einstellungen - v 4 v
Benutzer-
Einstellungen
System Einstellungen - - - v
Ricksprung nach Zeit
System Einstellungen - - - v
Benutzerwechsel-
Schnellwahl
System Einstellungen - - - v
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Gast-Benutzer | Gruppen- Gruppen- System-
Mitglied Verwalter Verwalter

Gastbenutzer-
Verwaltung
System Einstellungen - - - v
Gerateliste
Einstellungen - - v v
Programm beenden
Reinigung starten v 4 v v
Versionsinformationen v v v v

*) Bei einem Benutzerwechsel ist zwingend die Eingabe von Benutzernamen und Passwort

erforderlich, um einen Benutzerwechsel vorzunehmen. Die im QuadConfig projektierten

Benutzer werden nicht angezeigt. D. h. ein Gast-Benutzer darf nur zu einem Benutzer mit

weiteren Rechten wechseln, wenn sowohl Benutzername als auch Passwort bekannt sind.

**) Bei der Benutzerliste werden alle moglichen Benutzer angezeigt. Ein Benutzer kann

hierUber direkt ausgewahlt werden. Hat der ausgewahlte Benutzer die Speicherung des

Passworts erlaubt, wird direkt gewechselt, ansonsten muss das Passwort des Benutzers

eingegeben werden (siehe auch Passwort speichern).
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el a| @

Test

Benutzemame
Passwort

Passwort speicherbar
Benutzengruppen
Berachtigung
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Abbildung: Benutzer Eigenschaften (Gast-Benutzer, Gruppen-Mitglied, Gruppen-Verwalter,

System-Verwalter)
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Benutzer ]/ Eenutzergruppen ] ¥ X

@ X | | Liste Komplett

-1 Benutzer

----- & Gast-Benutzer (Gruppe 1)

----- Gruppen-Mitglied1 (Gruppe 2)
----- Gruppen-Mitglied? (Gruppe 2)
----- Gruppen-Mitglied3 (Gruppe 2)
----- Gruppen-Verwalterl (Gruppe 3)
----- Gruppen-Verwalter? (Gruppe 3)
----- & System-Verwalter (Gruppe 4)

Abb. - Benutzer mit farblicher Kennzeichnung der Berechtigungen

Hinweis: Sortierreihenfolge
Die Benutzer werden im QuadConfig wie folgt sortiert:

1. Gruppe (ID)
2. Benutzerrolle (Admin—>Gast)

3. Name des Benutzers

Passwort speichern

Wird die Checkbox "Passwort speicherbar" aktiviert, dann kann das Benutzer Passwort im
QuadClient gespeichert werden, d. h. ein Benutzerwechsel ist ohne Eingabe des Passworts
moglich. Der Benutzer kann in den QuadClient System-Einstellungen unter Benutzer-
Einstellungen die Checkbox auch deaktivieren, sodass eine Passworteingabe fir den
Benutzerwechsel wieder zwingend erforderlich ist.

FUr Gast-Benutzer ist die Einstellung "Passwort speicherbar" immer aktiv und kann auch nicht
im QuadClient geandert werden.

Wird in den QuadClient Systemeinstellungen die Checkbox deaktiviert und das Projekt erneut
Ubertragen (mit aktivierter Checkbox) bleibt die im QuadClient vorgenommene Einstellung
erhalten.

Benutzergruppe
Unter Benutzergruppe wird der Benutzer einer Gruppe zugeordnet. (siehe auch
Benutzergruppe und Beispiele Benutzer/Benutzergruppe)
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ID

Die ID wird fUr den Benutzerwechsel Gber ein KO bendtigt. Mit jedem neu angelegten Benutzer
wird die ID fest vergeben und um 1 hochgezahlt. Wird ein Benutzer geldscht, werden freie IDs
wieder aufgefullt.

In der Projektierung ist darauf zu achten, dass bei einem Benutzerwechsel von z. B. "Vater" zu
"Gast" die jeweils im QuadConfig vergebene ID angesprochen wird.

QC - Benutzergruppen

Allgemein

Jeder Benutzer wird einer Benutzergruppe zugeordnet. HierGber ist es moglich mehreren
Benutzern dieselben Zugriffrechte zuzuweisen, da innerhalb einer Benutzergruppe mehrere
Benutzer liegen konnen.

Im QuadConfig sind insgesamt 60 Benutzergruppen vordefiniert. Bei den Benutzergruppen
kdnnen nur die Namen verandert werden, ein Loschen oder Hinzufigen weiterer
Benutzergruppen ist nicht maoglich.

Text

Unter "Text" kann der Benutzergruppe ein eigener Name vergeben werden (z.B. "Admin",
"Eltern", "Kinder", "Gaste" usw.). Zur Erleichterung der Parametrierung wird der "Text" im
QuadConfig auch hinter jedem zugewiesenen Benutzer angezeigt.

Funktionstasten

Im QuadClient gibt es im unteren Bereich insgesamt 6 Funktionstasten. Die erste und die letzte
Funktionstaste sind immer fest vorbelegt. Die erste zeigt "Meni" bzw. "Plugin" an. Der Wechsel
erfolgt je nachdem welche Ansicht der QuadClient gerade zeigt. Die sechste Funktionstaste
zeigt immer "System". Wird diese betatigt wechselt der QuadClient in das Systemmend und die
Systemeinstellungen kénnen konfiguriert werden.

Die Funktionstasten zwei bis vier kdnnen fir jede Benutzergruppe einzeln eingestellt werden.
D. h. wird ein Benutzerwechsel vorgenommen, der einer anderen Benutzergruppe zugeordnet
ist, dann konnen anderen Funktionen den Funktionstasten zugeordnet werden.
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Folgende Funktionen kénnen parametriert werden:

ohne Funktion - bei einer Betatigung der Funktionstaste passiert nichts, sie wird
unbeschriftet dargestellt

- Favoriten - Aufruf der konfigurierten Favoriten

- MyTouch - Aufruf der MyTouch Seite

- Funktionstaste - Aufruf der unter "Funktionstaste" definierten Funktion
- Notiz - Aufruf der Notizseite

- Benutzerwechsel - Aufruf der Benutzerwechselseite

- Browser - Aufruf eines oder mehrerer unter "Navigationstaste URL" konfigurierten
Links

Fir jede Benutzergruppe (Gruppe 1 bis Gruppe 60) gibt es die folgende Voreinstellung:
- Funktionstaste 1: Men{ - nicht einstellbar
- Funktionstaste 2: Favoriten - einstellbar
- Funktionstaste 3: MyTouch - einstellbar
- Funktionstaste 4: Notiz - einstellbar
- Funktionstaste 5: Browser - einstellbar
- Funktionstaste 6: System - nicht einstellbar

Funktionen
Jeder Benutzergruppe konnen optional Ubergeordnete Funktionen zugeordnet werden.
(MyTouch und/oder Navigationstaste (URL))

MyTouch
Hier kann eine unter "MyTouch" konfigurierte MyTouch-Funktion zugewiesen werden.
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Navigationstaste (URL)
Hier kann ein unter "Navigationstaste - URL" konfigurierter Browser-Aufruf zugewiesen
werden.

Hinweis: Berechtigungen

Es ist darauf zu achten, dass keine Funktionen parametriert werden, die vom QuadClient nicht
aufgelést werden kdnnen. D. h. Benutzergruppen missen immer sinnvoll in ihren
Berechtigungen parametriert werden.

Beispiel: Im Menu ist die Benutzergruppe 1 einer Meni-Kachel zugeordnet, die neben einem
Raum auch ein Plugin aufrufen soll. Dem Plugin, das aufgerufen werden soll ist die
Benutzergruppe 1 aber nicht zugeordnet. In diesem Fall kénnte ein Plugin aufgerufen werden,
dass aber ohne Inhalt dargestellt wird.

Beispiel Benutzer/Benutzergruppen

Beispiel 1 - Einfamilienhaus
Die folgende Tabelle zeigt die Benutzer eines Einfamilienhauses mit ihren Berechtigungen und
Zugehorigkeit zu Benutzergruppen.

Benutzer Berechtigung Benutzergruppe
Admin System-Verwalter Admin

Vater Gruppen-Verwalter Familie

Mutter Gruppen-Verwalter Familie

Kinda Gruppen-Mitglied Familie

Kind2 Gruppen-Mitglied Familie
Besucher_Verwalter Gruppen-Verwalter Gaste
Besucher Gast-Benutzer Gaste
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T

Vater Mutter
(Gruppen-Yerwalter) (Gruppen-YVerwalter)
Farmilie
Kind 1 Kind 2
{Gruppen-Mitglied) {Gruppen-Mitglied)
Besucher Verwalter
(Gruppen-Yerwalter)
Gaste

Besucher
(G ast-Benutzer)

Dadurch ergibt sich folgendes Verhalten:

- Nurder Admin darf
e System-Einstellungen vornehmen
e Passworter anderer Benutzer andern
e Endgerate konfigurieren

- Der Admin darf fUr die Benutzergruppe Admin Konfigurationen vornehmen.
e Favoriten
e Funktionstaste

e (Quadranten
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- Vater und Mutter dirfen fir die Benutzergruppe Familie Konfigurationen vornehmen.
e Favoriten
e Funktionstaste
e Quadranten

- DerBesucher-Verwalter darf fir die Benutzergruppe Gaste Konfigurationen
vornehmen.

e Favoriten
e Funktionstaste

e Quadranten

Gira Giersiepen GmbH & Co KG Seite 53 von 61



GIRA

Beispiel 2 - Arztpraxis

Die folgende Tabelle zeigt die Benutzer einer Arztpraxis mit ihren Berechtigungen und

Zugehorigkeit zu Benutzergruppen.

Benutzer Berechtigung Benutzergruppe
Admin System-Verwalter Admin

Arzt Gruppen-Verwalter Praxisteam
Arzthelfera Gruppen-Verwalter Praxisteam
Arzthelfer2 Gruppen-Mitglied Praxisteam
Arzthelfer3 Gruppen-Mitglied Praxisteam
Auszubildender Gruppen-Mitglied Praxisteam
Reinigungsfachkraft Gast-Benutzer Gaste

Patient Gast-Benutzer Gaste

d

i

Admin

Arzt

(Gruppen-Verwalter) (Gruppen-Verwalter)

Praxisteam

Arzthelfer2

Auszubildender

(Gruppen-Mitglied)

Mitglied)

Reinigungsfachkraft
(Gast-Benutzer)

Patienten
(Gast-Benutzer)

A

Gaste
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Dadurch ergibt sich folgendes Verhalten:

- Nurder Admin darf
e System-Einstellungen vornehmen
e Passworter anderer Benutzer andern
e Endgeréate konfigurieren

- Der Admin darf fir die Benutzergruppe Admin Konfigurationen vornehmen.
e Favoriten
e Funktionstaste
e Quadranten

- Der Arzt und der Arzthelfera dirfen fir die Benutzergruppe Praxisteam
Konfigurationen vornehmen.

e Favoriten
e Funktionstaste
e (Quadranten

- Furdie Benutzergruppe Gaste konnen keine Konfigurationen vornehmen werden. Es
gelten die im QuadConfig vorgegebenen Einstellungen.
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QC - Sonstiges

Allgemein

Der QuadClient, der ab der Experten Version 4.7 ausgeliefert wird, wird immer wahrend des
Projekt-Uploads mit auf den HomeServer geladen. Uber den QuadClient Starter wird der
QuadClient auf das jeweilige Endgerat geladen. Dabei gibt es zwei Varianten:

- Aufdem Endgerat ist ein Windows XP Betriebssystem installiert (z. B. auf den Control
Client 19 bzw. Control Client g). In diesem Fall wird ein QuadClient vom HomeServer
geladen, der auf .NET Framework 3.5 basiert.

- Aufdem Endgerat ist ein hoheres Betriebssystem installiert (z. B. Windows 7 auf dem
Gira Control 19 Client 2 bzw. Gira Control g Client 2). In diesem Fall wird ein QuadClient
vom HomeServer geladen, der auf .NET Framework 4.5 basiert.

Der QuadClientStarter erkennt automatisch welche Version benétigt wird. Sie missen nur bei
der Anwendung auf einem Windows XP Gerat darauf achten, dass die Option "Kommunikation
per TLS vi.0 zulassen" im Experten unter den Projekteinstellungen "Sicherheit" aktiviert wurde.

Benutzer und Passworter
Im QuadClient kdnnen mehrere Benutzer mit jeweils unterschiedlichen Rechten angelegt
werden. (siehe Benutzersteuerung)

Wird der QuadClient gestartet, gibt es drei mogliche Variationen:

- Im QuadClientConfig Editor sind Benutzername und Passwort bereits eingetragen.
Beim Start des QuadClients erscheint keine Anmeldemaske, da Benutzer und Passwort
bereits bekannt sind.

- Im QuadClientConfig Editor ist nur der Benutzername eingetragen, aber kein Passwort.
Beim Start des QuadClients erscheint eine Anmeldemaske, in der der Benutzer bereits
eingetragen ist und ein Passwort eingegeben werden muss. Wird die Schaltflache "ESC"
betdtigt erfolgt keine Anmeldung am QuadClient, der QuadClient wird geschlossen.
Nach Eingabe eines fir den Benutzer korrekten Passworts ist der Benutzer mit seinen
entsprechenden Rechten angemeldet.
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- Im QuadClientConfig Editor ist weder der Benutzername noch das Passwort
eingetragen.
Beim Start des QuadClients erscheint eine Anmeldemaske, in der der Benutzer und
Passwort eingegeben werden mussen. Wird die Schaltflache "ESC" betétigt erfolgt
keine Anmeldung am QuadClient, der QuadClient wird geschlossen. Nach Eingabe
eines bekannten Benutzers und korrekten Passworts fir diesen Benutzer, ist der
Benutzer mit seinen entsprechenden Rechten angemeldet.

Hinweis: Erstmaliger Benutzerstart

Wird der QuadClient zum ersten Mal unter diesem Benutzer gestartet wird die Maske
"Passwort bearbeiten" angezeigt. Hier muss einmalig das "urspringlich" im QuadConfig
eingetragene Passwort eingegeben und zweimalig ein neues eingegeben werden. Dass neue
Passwort kann und sollte sich vom Passwort unterscheiden, das im QuadConfig eingegeben
wurde.

Hinweis: Benutzerwechsel

Wird im QuadClient ein Benutzerwechsel durchgefihrt (Uber die Benutzerliste oder den
Benutzerwechsel bei Gast-Benutzern) und der aufgerufene Benutzer wird zum ersten Mal
gestartet wird ein PopUp eingeblendet, dass fir diesen Benutzer ein neues eigenstandiges
Passwort eingegeben werden sollte. Wird das PopUp mit "OK" bestatigt wird die Maske
"Benutzer Einstellungen" aufgerufen und das Passwort kann gedndert werden. Dass Passwort
kann und sollte sich vom Passwort unterscheiden, das im urspringlich QuadConfig eingegeben
wurde.

Hinweis: Urspringliches Passwort

Das Passwort, dass im QuadConfig vergeben wurde, wird nicht verworfen. Es kann z. B. bei
Verlust des Benutzerpassworts eingegeben werden, um dann wieder ein neues
Benutzerpasswort zu vergeben.
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Systemeinstellungen
Die folgende Tabelle zeigt die Navigation unter dem Meni System auf.

System

Benutzerliste

Benutzer abmelden

Benutzerliste Benutzer 1 (aktiver Benutzer wird | goi gonutzerwechsel wird PW

(nur bei System-Verwalter, grin angezeigt) Eingabemaske gedffnet
Gruppen-Verwalter, Gruppen- Benut
Mitglied) enutzer 2
Benutzern
Benutzerwechsel
Benutzer1
Benutzerwechsel Bei Benutzerwechsel wird PW
(nur bei Gast-Benutzer) Benutzer 2 Eingabemaske gedffnet
Benutzern

Bei Aufruf von "Favoriten
konfigurieren",

"Funktionstaste konfigurieren" oder
"Quadranten konfigurieren" wird
"Favoritenkonfiguration beenden",

) "Funktionstasten-Konfiguration
System | Einstellungen beenden" oder "Quadranten
Favoriten konfigurieren Konfiguration beenden" angezeigt.
Die jeweilige Konfiguration ist aktiv.

Einstellungen ... Funktionstaste konfigurieren In der Statuszeile wird zusitzlich die

Quadranten konfigurieren Konfigurationsart angezeigt.

Benutzer-Einstellungen
In den Benutzer-Einstellungen kann

das personliche Passwort gedndert
werden. Und sofern vorkonfiguriert,
kann das Passwort dauerhaft
gespeichert werden.
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siehe Ricksprung nach

System | Einstellungen | System- Zeit
Einstellungen
5 . Ricksprung nach Zeit siehe Benutzerwechsel-
ystem Einstellungen ...
Schnellwahl

Benutzerwechsel-Schnellwahl

Gastbenutzer-Verwaltung

Geriteliste siehe Gastbenutzer-

Verwaltung

siehe Gerdteliste

Programm beenden (nicht bei
Gast-Benutzer)

Reinigung starten

Versionsinformationen

Hinweis: Dauerhafte Speicherung

Nimmt ein Benutzer Anderungen an den Konfigurationen im QuadClient vor, werden diese
dauerhaft im HomeServer gespeichert. D. h. bei einem Netzspannungsausfall und
anschlieRendem Neustart des HomeServers oder einem Neustart des QuadClients zeigt sich
der QuadClient immer mit den zuletzt vorgenommenen Anderungen (ggf. sind die 15 min.
Wartezeit bis zum Erneuten Speichern der Remanentdaten zu bericksichtigen).

Auch wenn im QuadConfig Anderungen vorgenommen werden, z. B. bei der Anordnung der
Funktionstasten, werden diese nach dem Hochladen in den HomeServer nicht in den
QuadcClient Ubernommen. Es gelten immer die vom Benutzer am QuadClient zuletzt
vorgenommenen Anderungen.

Gira Giersiepen GmbH & Co KG Seite 59 von 61



GIRA

Ricksprung nach Zeit

Bei "Ricksprung nach Zeit" kann eine Zeit definiert werden, bei der bei Nichtbedienung im
QuadClient ein Sprung zu einer definierten Funktion bzw. zu einem Benutzer erfolgt.
Voreingestellt ist kein Ricksprung (Einstellung: Aus). Es kdnnen folgende Zeiten eingestellt
werden: 1 Minute, 5 Minuten, 10 Minuten, 15 Minuten, 30 Minuten, 45 Minuten oder 1 Stunde.

Wird eine Zeit ausgewdhlt, kann danach das Verhalten fir Ricksprung nach Zeit festgelegt
werden. Dabei stehen folgende Verhalten zur Auswahl:

- MyTouch,

- konfigurierte Funktion (Funktionstaste),
- Abmelden,

- Benutzerwechsel oder

- Browser aufrufen.

FUr MyTouch, konfigurierte Funktion (Funktionstaste) und Browser wird dabei auf die
Einstellungen zurickgegriffen, die der Benutzergruppe unter den jeweiligen Funktionstasten
hinterlegt sind. Z. B. ist fir die Funktionstaste ein Aufruf des "Wohnzimmers" definiert, wirde
bei einem Ricksprung nach 10 Minuten und dem Verhalten konfigurierte Funktion, bei einer
Nichtbedienung des QuadClients nach 10 Minuten der Raum "Wohnzimmer" angezeigt.

Wird als Verhalten "Benutzerwechsel" gewahlt, kann zusatzlich ein konfigurierter Benutzer
angegeben werden oder auch "kein Benutzer". Bei der Einstellung "kein Benutzer" wird beim
Ruckspruch nach Zeit die Benutzerliste angezeigt.

Hinweis: RUcksprung nach Zeit
Bei einem aktiven "Benutzer x" und einem konfigurierten Ricksprung nach Zeit auf denselben
"Benutzer x" wird kein Ricksprung nach Zeit erfolgen, da der Benutzer bereits angemeldet ist.
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Benutzerwechsel-Schnellwahl

Bei der Benutzerwechsel-Schnellwahl werden bis zu vier Benutzer vollflachig, anstelle von
Meni und Plugins, dargestellt. Sind mehr als vier Benutzer angelegt kann Uber die sechste
Funktionstaste "...weitere" die komplette Benutzerliste aufgerufen werden. Eine weitere
Betatigung der Funktionstaste "...weitere" zeigt wieder die Benutzerwechsel-Schnellwahl an.

Gastbenutzer-Verwaltung
In der Gastbenutzer-Verwaltung konnen die Passworter der Gastbenutzer vom System-
Verwalter gedandert werden.

Gerateliste
In der Gerateliste konnen im QuadConfig vorkonfigurierte Control Gerdte zugewiesen werden.
diesist z. b. fUr die Anzeige der Innentemperatur notwendig.
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